
  

FemBloc: Línea feminista de atención y apoyo
frente a las violencias digitales

https://donestech.net/
https://systerserver.town/@donestech
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https://docs.fembloc.cat/


  

vídeo
web

mastodon

vídeo y pdfs XV premio 25Nov2020
Campaña F5

web
acoso.online/es

web
documentación

twitter
vídeo en Bruselas

https://www.youtube.com/embed/0_Dg7GoO6Nw
https://donestech.net/
https://systerserver.town/@donestech
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestechalia-guanya-el-xv-premi-25n-xarxes-segures-i-lliures-de-violencia-masclista
https://stopviolenciesmasclistesonline.cat/
https://autodefensa.online/
https://acoso.online/es/
https://fembloc.cat/
https://docs.fembloc.cat/
https://twitter.com/fembloc_
https://donestech.net/noticia/conferencia-abordant-les-violencies-masclistes-digitals-europa-reptes-democratics-i-proximes
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/
https://systerserver.town/@donestech


  

Recursos y material

Redes Sociales en perspectiva de género:
Guía para conocer y contrarrestar las violencias de género on-line 

Kit Contra les violències masclistes on-line

Recursos de autodefensa.online

Herramientas de autodefensa digital feminista

Documentación de FemBloc

Boletín trimestral + Seguirnos en Mastodon

https://donestech.net/files/redessociales.pdf
https://donestech.net/files/redessociales.pdf
https://donestech.net/files/kitcontraviolenciesmasclistesonline2018.pdf
https://autodefensa.online/recursos.html
https://donestech.net/recursos-dautodefensa-digital-feminista
https://docs.fembloc.cat/
https://donestech.net/newsletter/subscriptions
https://systerserver.town/@donestech
https://donestech.net/
https://systerserver.town/@donestech


El espacio de internet



Nuestro datos en internet

Imagen: Wikipedia

El espacio de internet

No hay nube
es tan solo el ordenador de alguien

https://en.wikipedia.org/wiki/Submarine_communications_cable#/media/File:Submarine_cable_map_umap.png


  

Colonialismo

¿Cómo 
se han hecho
los negocios 

más ricos
del mundo?

Mapa de territorios de Internet de Coding Rights

https://donestech.net/noticia/mapa-de-territoris-dinternet


  

¿Por qué nos dan
 servicios gratis?

BIG TECH / GRANDES TECNOLÓGICAS

Nuestros datos en internet



  

Violències masclistes digitals
INTELIGENCIA ARTIFICIAL

Cuatro ángulos de análisis de la igualdad y la no discriminación en la inteligencia artificial (2020) 
Karlos Castilla

Institut de Drets Humans de Catalunya

¿Quién?

Hombre-cis blanco, del norte, 
con mentalidat 

neo-liberal/derecha,
Machista, racista, capacitista

Nuestros datos en internet

https://www.idhc.org/arxius/recerca/Inteligencia-artificial-vF.pdf


  

ESTRUCTURAS PATRIARCALES DIGITALES

Ir rápido y romper cosas



  

Violencias
machistas/género

digitales

Estructuras
Patriarcales

Violencias machistas digitales



  

VIOLÈNCIES MASCLISTES DIGITALS



  

La Machoesfera y el discurso de odio

Violencias machistas digitales

Una radiografía de los nuevos antifeminismos en la esfera digital
Fundamentalistas religosos contra el aborto

50% usuaries de twitter son bots
La caja de la masculinidad: construcción, actitudes e impacto en la juventud española (FAD Juventud) 

https://sobiranies.cat/es/una-radiografia-de-los-nuevos-antifeminismos-en-la-esfera-digital/
https://www.epfweb.org/node/837
https://www.cbsnews.com/news/bots-account-for-nearly-half-of-twitter-accounts-spreading-coronavirus-misinformation-researchers-say/
https://www.centroreinasofia.org/publicacion/la-caja-de-la-masculinidad/


POR RAZÓN DE 
GÉNERO/SEXO

ALTAMENTE 
TECNOLÓGICAS

CON CONTENIDO 
SEXUAL

Son las más comunes.  

Desvalorizan y minimizan 
las capacidades de las 
mujeres y personas 
LGTBIQ+.

Insultos por razón de 
género u orientación 
sexual, racistas, 
capacitistas...

Ciberacoso, ciberbullyng, 
mansplaining, amenazas, 
discurso de odio...

Requieren conocimientos 
informáticos. Pueden ser 
grupales y tienen  
tendencia a la viralidad.

Silencian el perfil de las 
mujeres y propagan 
conceptos que ponen al 
hombre como víctima.

Doxing, craqueo de cuentas, 
suplantación de identidad, 
software espia...  

Los agresores son 
mayoritariamente parejas 
o exparejas.

Intención de controlar el 
cuerpo y la sexualidad de las 
mujeres, una muestra de la 
cultura de la violación y la 
masculinidad hegemónica.

Insultos de caracter sexual, 
amenazas de violación, 
sextorsión, sexpreading, etc.

VIOLENCIAS MACHISTAS DIGITALES

CLASIFICACIÓN

Violencias machistas digitales



Ciber-violències masclistesViolencias machistas digitales

Las definiciones
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https://luchadoras.mx/internetfeminista/violencia-digital/


Violències masclistes digitals
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IMPACTOS

Violencias machistas digitales

https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online
https://donestech.net/noticia/donestech-webinar-resultados-de-investigaciones-feministas-sobre-violencias-machistas-online


  

AUTODEFENSA DIGITAL FEMINISTA
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https://otrotiempo.org/


  

Autodefensa Digital FeministaAutodefensa Digital Feminista

¿Construimos
una

FemEsfera?

Imaggen  Digital Feedom Fund

https://digitalfreedomfund.org/why-we-need-feminist-technology/
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¿CÓMO TE IMAGINAS NUESTRAS 
PRÓPIAS TECNOLOGÍAS?

Autodefensa Digital Feminista

https://www.ritimo.org/IMG/pdf/sobtech2-es-with-covers-web-150dpi-2018-01-13-v2.pdf


  

• Física

• Digital

• Psicosocial
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Seguridad Holística

SEGURIDAD HOLÍSTICA

Autodefensa Digital Feminista

https://holistic-security.tacticaltech.org/


Autodefensa Digital Feminista

SEGURETAT HOLÍSTICA: DIGITAL

SOBERANÍA TECNOLÓGICA

InfraestructurasHerramientas
de código abierto

ACCIÓN

InvestigaciónEpoderamiento Estrategias



  

Autodefensa Digital Feminista

OBIRANIA TECNOLÒGICA: EINES FLOSS (FREE LIBRE and OPEN SOURCE SOFTWARE)

SEGURETAT HOLÍSTICA: DIGITAL: Violències estructurals patriarcals
ST: HERRAMIENTAS DE CÓDIGO ABIERTO

SEGURIDAD HOLÍSTICA: DIGITAL

Autodefensa Digital FeministaAutodefensa Digital Feminista



  

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL
ST: HERRAMIENTAS FLOSS: ALTERNATIVAS A GOOGLE

Google (Buscador) >>> Duck Duck Go -  
Searx en Disroot - StartPage: utiliza el motor de 
búsqueda de Google - Qwant europeo 
Chrome >>> Mozilla Firefox
Gmail >>> Riseup con invitación – Disroot - 
Autistici - Tutanota - ProtonMail  
Google Maps >>> Open Street Map - Apps 
móvil: OsmAnd - Maps.me 
Google Drive >>> NetxCloud a disroot
Google groups >>> FramaList
Google Forms >>> FramaForms 
Google Docs Documents >>> Etherpad (con 
info publica) Kefir - Vedetas - Cryptpad (con info 
sensible. Puedes poner contraseña) 
Google Docs Planella de Càlcul >>> Ethercalc 
en Vedetas
Google Calendar >>> Framagenda 
Android >>> Lineage

Youtube >>> Peertube (subir vídeos) -   
Invidition (permite ver Youtube y Twitter sin que 
hagan perfiles) 
Blogger >>> noblogs – blackblog 
Google Hangouts >>> Jitsi (llista de servidores
 para velocidad y seguridad)
Google Play >>> Yalp Store (bajar apps de 
Google Play sin registrarse)  F-Droid (bajarse 
apps de codigo abierto revisadas) 
Google Translate >>> Apertium 
Google Photos >>> PhotoPrism 

https://duckduckgo.com/
https://search.disroot.org/
https://www.startpage.com/
https://lite.qwant.com/
https://www.mozilla.org/en-US/firefox/new/?icn=tabz
https://riseup.net/es/email
https://user.disroot.org/
https://www.autistici.org/
https://tutanota.com/es/
https://protonmail.com/
https://www.openstreetmap.org/#map=6/40.007/-2.488
https://fossdroid.com/a/osmand~.html
https://maps.me/apk/
https://disroot.org/es/services/nextcloud
https://framalistes.org/sympa/
https://framaforms.org/
https://pad.kefir.red/
https://antonieta.vedetas.org/
https://cryptpad.fr/
https://eveliyn.vedetas.org/
https://framagenda.org/login
https://wiki.lineageos.org/index.html
https://peertube.cpy.re/
https://addons.mozilla.org/en-US/firefox/addon/invidition/
https://noblogs.org/
https://blackgblog.org/
https://ladatano.partidopirata.com.ar/jitsimeter/
https://f-droid.org/en/packages/com.github.kiliakin.yalpstore/
https://f-droid.org/
https://www.apertium.org/
https://photoprism.org/


  

Autodefensa Digital Feminista

SOBERANIA TECNOLÓGICA: INFRAESTRUCTURAS FEMINISTAS

SEGURIDAD HOLÍSTICA: DIGITAL

Montar tu propia servidora: Manual del hacklab feminista la_bekka
La importancia de infraestructuras feministas: 
Por debajo y por los lados: sostener infraestructuras feministas con ficción especulativa
Feminist Hack Meetings #3 - Feminist Futurotopixs: inventing feminist technologies
Fanzine resultado de las Jornadas TransHackFeministas

● clandestina.io Cl4ndestina es una servidora feminista brasileña que da servicio a sitios Wordpress para 
proyectos feministas y colectivas de base en Latino América.

● codigosur.org CódigoSur se enfoca en promover el uso y desarrollo de tecnologías libres y la creación 
de espacios para el debate y aprendizaje sobre Cultura Libre con una perspectiva de genero en América 
Latina y el Caribe.

● vedetas.org Vedetas apoya a feministas en sus actividades online apoyándolas en el proceso de 
aprendizaje para mejorar su seguridad y autonomía en internet. Alojan los siguientes servicios 
gratuitos: etherpad + ethercalc + wiki

● maadix.net MaadiX es una solución práctica para proteger la privacidad y evitar la censura, sin 
dependencia de servicios ofrecidos por grandes compañías y tenerlas en nuestro propio espacio (e-
mail, VPN, cloud, listas de correo etc etc). Todo el software is código abierto. MaadiX puede ser instalada 
en servidoras de otros hostings o en tu propia oficina o en casa. 

● systerserver  Syster Server ofrece servicios a grupos y colectivas feministas, queer y antipatriarcales. Es 
mantenido por feministas, utilizando software libre sólo. Actúa como sitio para aprender habilidades de 
administración de sistemas, servicios anfitriones e inspirar a otres a hacer igual.

Servidoras alternativas

https://labekka.red/servidoras-feministas/
https://iterations.space/files/iterations-publication/iterations-spideralex.pdf
https://donestech.net/noticia/feminist-hack-meetings-3-feminist-futurotopixs-inventing-feminist-technologies
https://donestech.net/noticia/fanzine-resultado-de-las-jornadas-transhackfeministas
https://clandestina.io/
http://codigosur.org/
https://vedetas.org/
https://antonieta.vedetas.org/
https://eveliyn.vedetas.org/
https://almerinda.vedetas.org/
https://maadix.net/
https://systerserver.net/
https://riseup.net/en/security/resources/radical-servers
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documentación

Autodefensa Digital Feminista

SOBERANIA TECNOLÓGICA: INFRAESTRUCTURAS FEMINISTAS

SEGURIDAD HOLÍSTICA: DIGITAL

https://fembloc.cat/
https://twitter.com/fembloc_
https://docs.fembloc.cat/


  

VIOLÈNCIES MASCLISTES DIGITALSAutodefensa Digital Feminista

EMPODERAMIENTO INFORMÁTICO

SEGURIDAD HOLÍSTICA: DIGITAL



  

● Auto-cuidado: cuentas (contraseñas + 
configuración) + navegación + localización

● Cuidado del grupo: comunicaciones + 
fotografias + contactos

● Cuidado de la infraestructura: hardware + 
software (sistema operativo + apps) + redes

● Cuidado de la información: acceso + 
cifrado de archivos y dispositivos + borrado 
seguro + documentos colaborativos con 
contraseña  

EL CUIDADO EN EL CENTRO

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

Herramientas de autodefensa digital feminista para usuarias 
actualizada de tanto en tanto + herramientas en donestech

https://donestech.net/herramientas-de-autodefensa-digital-feminista-para-usuarias
https://donestech.net/etiquetes/eines


  

● Auto-cuidado: 
Protección de cuentas
Navegación más segura
Configuración de parámetros de seguridad y

 privacidad en las plataformas
Contraseñas seguras

● Cuidado del grupo: 
Buenas prácticas en mensajería
Mensajería segura en teléfonos móviles
 Correos electrónicos más seguros

● Cuidado de infraestructura: 
ABC de seguridad para dispositivos
Antivirus, detectar y limpiar software malicioso
Respaldos de archivos y dispositivos  
  (hacer y restaurar)
Red Virtual Privada (VPN)

● Cuidado de la información: 
Cifrado de archivos y dispositivos
Restauración de archivos borrados

DOCUMENTACIÓN FemBloc

EL CUIDADO EN EL CENTRO

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL: EMPODERAMIENTO INFORMÁTICO

https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/dispositivos-aplicacion-navegacion-segura.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-configuracion-parametros-seguridad.html
https://docs.fembloc.cat/plataformas-contrasenas-seguras.html
https://docs.fembloc.cat/dispositivos-aplicaciones-mensajeria-instantanea-buenas-practicas-whatsapp-telegram.html
https://docs.fembloc.cat/dispositivos-mensajeria-segura-telefonos-moviles.html
https://docs.fembloc.cat/dispositivos-correo-electronico-seguro-email-proveedor-cifrar.html
https://docs.fembloc.cat/dispositivos-seguridad-buenas-practicas-hardware-software.html
https://docs.fembloc.cat/dispositivos-identificar-limpiar-software-malicioso-malware-antivirus.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/dispositivos-respaldo-copia-seguridad-informacion-hacer-recuperar.html
https://docs.fembloc.cat/web-navegacion-vpn-seguridad-elegir-servicio.html
https://docs.fembloc.cat/dispositivos-aplicaciones-datos-archivo-carpeta-cifrar.html
https://docs.fembloc.cat/dispositivos-restaurar-archivo-borrado-perdido.html


  

FORMACIÓN FemBloc

Autodefensa Digital Feminista

SOBERANIA TECNOLÓGICA: INFRAESTRUCTURAS FEMINISTAS

SEGURIDAD HOLÍSTICA: DIGITAL

https://fembloc.cat/noticie/49/formacion-sobre-violencias-machistas-digitales-en-el-marco-de-la-parejaexpareja


Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL: Estrategias



  

Reducción
¡Menos es más!

Los datos que no se producen no se les puede rastrear

Limpiar tu identidad digital, borrar las apps que no utilizas, no 
rellenar formularios, no publicar imágenes tuyas o de 

conocidos, limpiar historiales de navegación y galletas 
(cookies)…

Ofuscación/Camuflaje
¡Más es menos!

Ocultación entre la multitud, añadir ruido

Crear multitud de perfiles falsos en diferentes redes sociales, 
con nombres similares. Crear ruido haciendo clic en todos los 

anuncios. Hacer búsquedas aleatorias. Instalar Adnauseam 
Romper las rutinas...

Fortificación
¡Mis dispositivos, mis reglas!

Creando barreras, restringiendo el acceso y la visibilidad

Instala antivirus y mantenlos actualizados, utiliza software 
FLOS, cifra tus comunicaciones, usar una  funda de faraday (

tela),, tapar la webcam…

Compartimentación
¡Diversidad!

Disociar y mantener aisladas tus identidades

Utilizar diferentes perfiles en redes sociales, diferentes 
dispositivos, diferentes cuentas de correo, diferentes 

aplicaciones para cada esfera de tu vida: estudios, trabajo, 
activismo, familia, amigas  

ESTRATEGIAS DE PREVENCIÓN

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL: Estrategias
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https://adnauseam.io/
https://gendersec.tacticaltech.org/wiki/index.php/Funda_de_Faraday_para_el_tel%C3%A9fono_m%C3%B3vil#Fabricar_una_funda_de_Faraday
https://holograma-fabricacion.es/tela-de-blindaje-electromagnetico-jaula-de-faraday
https://myshadow.org/ckeditor_assets/attachments/226/strategies_of_resistance.pdf


Autodefensa Digital Feminista
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ESTRATEGIAS DE RESPUESTA

AUTO-CUIDADO Y 
ACOMPAÑAMIENTO

 
DOCUMENTAR Y 
PERFILAR
AL AGRESOR

REPORTAR,
DENUNCIAR Y 
BLOQUEAR

CONTRACAMPAÑAS
Y NARRATIVAS

SEGURIDAD HOLÍSTICA: DIGITAL: Estrategias

https://donestech.net/noticia/violencia-contra-las-mujeres-y-tecnologia-estrategias-de-respuesta-por-ciberseguras-y


ESTRATEGIAS DE RESPUESTA: Contracampañas y narrativas

 Autodefensa Digital FeministaAutodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL: Estrategias

Web 
Impresión

https://donestech.net/files/cast_kit_autodefensarapida_links.pdf
https://donestech.net/files/kit_autodefensa-digital-rapida_imprimir_es.pdf
https://fembloc.cat/noticie/46/kit-dautodefensa-digital-feminsita-rpida


  

Justicia restaurativa

Es un proceso para implicar, en la 
medida de lo posible, a las 
personas involucradas en un 
ataque concreto y colectivamente 
identificar i reparar daños, 
necesidades y obligaciones, con 
la finalidad de reparar y dejar la 
situación lo mejor posible.

Que hacemos con quien agrede: JUSTICIA RESTAURATIVA

Autodefensa Digital Feminista

SEGURIDAD HOLÍSTICA: DIGITAL: Estrategias

https://ca.wikipedia.org/wiki/Just%C3%ADcia_restaurativa


ACCIÓN: Investigación

 Autodefensa Digital Feminista



Internet feminista

Pdf de la investigación (español)

ACCIÓN: Investigación

Autodefensa Digital Feminista Autodefensa Digital Feminista

Pdf de la investigación (catalán)

https://fembloc.cat/archivos/recursos/6/implementation-studydef.pdf
https://fembloc.cat/archivos/recursos/5/legal-conceptual-and-methodological-frameworkdefce.pdf


Internet feminista

Encontrarnos en la virtualidad: 
una investigación sobre la creación

de espacios (más) seguros en internet

ACCIÓN: Investigación: ESPACIO MÁS SEGURO

Autodefensa Digital Feminista Autodefensa Digital Feminista

https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/
https://martu.xyz/2022/08/01/Encontrarnos-en-la-virtualidad/


  

Autodefensa Digital FeministaAutodefensa Digital Feminista

¿Construimos
una

FemEsfera?

Imaggen  Digital Feedom Fund

https://digitalfreedomfund.org/why-we-need-feminist-technology/


  

ENLACE PRESENTACIÓN PDF

DESCARGAR

https://nextcloud.alia.cat/index.php/s/NFttSfeXnnpX2f9


  

Esta presentación está sujeta a una licencia de
Reconocimiento - Compartir Igual 4.0 Internacional de Creative Commons


